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基于自适应拜占庭防御的安全联邦学习方案
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摘 要：针对现有联邦学习方案无法自适应防御拜占庭攻击，且模型准确度低的问题，提出了一种基于自适应

拜占庭防御的安全联邦学习方案。通过激励关联的自适应初步聚合和基于指数加权平均的全局聚合，在为局部

模型和全局模型提供差分隐私扰动实现隐私保护的前提下最低程度地扰动全局模型，对拜占庭客户端局部模型

给予不同的惩罚以自适应防御拜占庭攻击，调动参与者的积极性，并达到较高的模型准确度。实验结果表明，

对于不同拜占庭客户端占比，所提方案与其他对比方案相比模型准确度分别平均提升 3.51%、3.55%和 5.12%，

在自适应防御拜占庭攻击时达到了较高的模型准确度。
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Abstract: Aiming at the problem that the existing federated learning schemes cannot adaptively defend Byzantine at‐

tacks and low model accuracy, a secure federated learning scheme based on adaptive Byzantine defense was proposed. 

Through adaptive preliminary aggregation associated with incentives and global aggregation based on exponential 

weighted average, the global model was minimally perturbed on the premise of providing differential privacy perturba‐

tions for both the local model and the global model to achieve privacy protection. Different penalties were given to Byz‐

antine client local models to adaptively defend Byzantine attacks, mobilized the enthusiasm of participants, and achieved 

higher model accuracy. Experimental results show that for different proportions of Byzantine clients, comparing the pro‐

posed scheme with other comparative schemes, the model accuracy is increased by 3.51%, 3.55% and 5.12% on average 

respectively, achieving higher model accuracy when adaptively defending Byzantine attacks.
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0　引言

与传统机器学习不同，联邦学习（FL, feder‐

ated learning）采用分布式的架构，各数据源不需要

传输其本地数据，只需要通过交换模型参数，即可
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协同训练全局模型，从而在保护数据隐私的前提下

实现数据共享计算。边缘计算作为一种分布式的数

据处理与计算架构，通过将计算任务分散到下属的

边缘节点来解决集中式计算中服务器负载过高的问

题。因此，边缘计算能够很好地与联邦学习技术结

合应用，如在自动驾驶、虚拟现实、智慧城市等方

面。联邦学习最早的聚合算法是2016年由Google提

出的联邦平均聚合算法FedAvg[1]。在联邦平均聚合

算法中，全局模型由客户端的局部模型加权平均得

到。Liu等[2]和Kang等[3]也采用联邦平均聚合算法将

各客户端的局部模型进行加权聚合，得到全局模型。

联邦学习中间参数传输过程中的隐私保护方

式，主要包括数据加密、安全多方计算、差分隐私

（DP, differential privacy）等方式。1) 在数据加密方

面，金歌等[4]将众包与同态加密相结合，并将训练

任务众包给各个边缘参与者，利用同态加密来防止

数据隐私泄露，实现隐私保护计算。李瑞琪等[5]提

出了基于 NTRU（number theory research unit）的

多密钥同态代理重加密方案，利用密文扩张设计了

一种新的同态密文形式和运算过程，并添加代理重

加密功能来保护联邦学习中的模型参数。2) 在安

全多方计算方面，Xu等[6]设计了基于格的多用途

秘密共享方案，通过允许参与者在本地更新各自的

秘密份额，防止参与者的梯度隐私受到量子攻击，

保护参与者的数据隐私。Chu等[7]将秘密共享与联

邦学习技术相结合，通过基于秘密共享和 Diffie-

Hellman密钥交换协议的安全聚合增强联邦学习系

统的隐私性，实现隐私保护。Zhang等[8]提出了基

于同态加密和安全多方计算的隐私保护方案，利用

Diffie-Hellman密钥交换协议和 Shamir秘密共享技

术实现对联邦学习的隐私保护。3) 在差分隐私方

面，Abadi等[9]和高胜等[10]在联邦学习中采用差分

隐私，通过添加不同类型的噪声（如高斯噪声或拉

普拉斯噪声）对局部模型进行扰动从而保护模型参

数，实现隐私保护联邦学习。Wu等[11]提出了一种

新颖的基于 DP 的随机梯度下降（SGD, stochastic 

gradient descent）算法，通过添加差分隐私噪声降

低模型的自适应成本，并证明了基于DP的SGD算

法的性能限制与隐私级别和训练数据集的大小有

关。Wei等[12]提出了一种模型聚合联邦学习噪声，

通过适当地适应人工噪声的不同方差来满足不同保

护级别下的差分隐私。Wang等[13]提出了 k-子集机

制，从分类数据扩展到离散型数据，实现对客户端

上传数据的估计并使用局部差分隐私（LDP, local 

differential privacy）方式来保护客户端数据。Lang

等[14]提出了一种联合隐私增强和量化的方法，将

量化失真转换为具有可控方差的加性噪声项，从而

利用失真增强隐私保护，提高联邦学习的隐私性。

Gauthier等[15]提出了一种个性化图联邦学习框架，

利用动态零集中差分隐私，通过噪声序列扰乱模型

交换，实现对客户端模型的隐私保护。Yin等[16]提

出了一种联邦学习混合隐私保护方法，采用函数加

密算法，结合局部贝叶斯差分隐私实现隐私保护联

邦学习。Zhu等[17]提出了一种分布式标签上的隐私

保护垂直联邦学习系统，采用同态加密和差分隐私

将高斯噪声添加到叶子权重，防止数据隐私泄露。

虽然上述方案在一定程度上可以保护联邦学习

模型的数据隐私，但当系统中存在拜占庭客户端

时，上述方案将会面临拜占庭攻击的威胁。

Blanchard等[18]提出了Krum，通过捕获参数服务器

聚合规则的充分条件，实现联邦学习的拜占庭容

错。Fan等[19]提出了一种尽力而为投票功率控制策

略，通过本地参与者以最大功率传输本地梯度，增

强了对拜占庭攻击的鲁棒性。Data等[20]提出了一

种拜占庭鲁棒 SGD算法，采用高维鲁棒均值估计

算法来过滤损坏的向量，对拜占庭攻击进行防御。

Huang等[21]通过平滑的几何中值聚合来实现拜占庭

鲁棒，对拜占庭攻击进行防御。穆旭彤等[22]将拜

占庭防御与安全多方计算相结合，利用主成分分析

与K-均值聚类进行拜占庭防御，并通过加法秘密

共享实现隐私保护，但缺乏对参与客户端的激励，

无法实现自适应拜占庭防御，不利于调动参与客户

端的积极性。Lyu等[23]提出了一种隐私保护且拜占

庭稳健的压缩器，通过 LDP 方式实现隐私保护，

利用多数投票聚合符号梯度来防御拜占庭攻击，但

该方案缺乏对参与客户端的激励。Zhu等[24]提出了

一种具有近乎最佳统计率的拜占庭鲁棒联邦学习协

议，实现了对拜占庭攻击的防御，但缺乏隐私保护

和激励关联的自适应拜占庭防御。

针对上述问题，本文提出了一种基于自适应拜

占庭防御的安全联邦学习方案，在拜占庭客户端引

入惩罚机制，并对局部模型更新、初步聚合过程和

全局聚合过程进行优化，实现联邦学习模型隐私保

护与模型准确度平衡，具体贡献如下。
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1) 针对现有联邦学习方案无法自适应防御拜

占庭攻击的问题，提出了激励关联的自适应初步聚

合算法，对不同可信程度的拜占庭客户端局部模型

实施不同的惩罚处理力度，以削弱其对全局模型训

练的影响，实现自适应防御拜占庭攻击，并调动联

邦学习参与者的积极性。

2) 针对现有联邦学习方案模型准确度低的问

题，提出了基于指数加权平均的全局聚合算法，为

局部模型和全局模型提供差分隐私扰动实现隐私保

护，实现对全局模型的最低程度扰动，从而达到较

高的模型准确度。

1　预备知识

1.1　联邦学习

假设一个联邦学习系统中有 k个客户端和一个

服务器，客户端 i（i ∈ (1,k )）拥有本地数据集

DBi，则客户端的本地损失函数可表示为

J ( )θ =
1
m

 ∑
j = 1

m

 L ( )f ( )θ,xj ,yj (1)

其中，m为样本个数，( xj,yj )为客户端 i在本地数据

集中的数据点 j（j ∈ (1,m)），θ为模型参数向量，

J (θ )为损失函数。客户端每一轮训练的目标是最

小化损失函数 J (θ )。客户端进行局部模型更新，

如式(2)所示。

wi = w 0
G - α ∂J ( )θ∂θ (2)

其中，α为学习率。

训练完成后，客户端将局部模型wi 上传到服

务器，由服务器进行聚合，从而产生下一轮的全局

模型w 1
G。

w 1
G =∑

i = 1

k ni

n
wi (3)

其中，ni为客户端 i数据集DBi的长度，n为所有客

户端数据集的长度之和，即n =∑
i = 1

k

ni。

1.2　差分隐私

定义 1 差分隐私。令A:D → R为随机算法，

D 和 D' 是最多有一条记录不同的 2 个数据集，

O ∈ R为算法A的输出，若算法A满足式(4)，则算

法A 满足 ϵ-DP。

Pr [ ]A( )D = O ≤ eϵ Pr [ ]A( )D′ = O (4)

其中，Pr [ A(D) = O ]为 A(D) = O 的概率，ϵ为隐

私预算，它决定了隐私保护的效果。通常，ϵ越小，

隐私保护效果越好，但模型准确度会下降。

差分隐私的一个常用性质是顺序组合性，即对

于一系列随机算法 f1,f2,f3,⋯,fn，若∀fi(1 ≤ i ≤ n)满
足 ϵi-DP，则整个过程满足∑

i = 1

n

ϵi-DP。

定义 2 灵敏度。对于任意函数 f:x → Rd，其

中Rd为函数 f所输出的d维向量，则灵敏度Δf可表

示为

Δf = max
x,x′

||f ( )x - f ( )x′ ||p (5)

其中，x和x′表示一对相邻的输入数据集合，||·||p表

示Lp范数。

定义3 拉普拉斯机制。给定一个函数 f:D→ Rd，

其灵敏度为 Δf，若随机算法 M 的输出结果满足

M (D) = f (D) + Lap ( Δf
ϵ ) d

，则随机算法 M 满足 ϵ-

DP。其中，Lap ( Δf
ϵ ) d

为 d维随机向量，其服从参

数为
Δf
ϵ
的拉普拉斯分布。

1.3　Multi-Krum算法

Multi-Krum算法通过尽可能筛选掉异常的梯度

来保护全局模型安全。服务器在收到来自各个客户

端的梯度后，对于每一个梯度gi，取与gi距离最近的

n - f - 2个梯度的距离之和作为梯度gi的得分。

score ( )gi =∑
i → j

||gi - gj||2 (6)

其中，i → j 表示 gj 是由与梯度 gi 距离最近的 n -
f - 2个梯度所组成集合中的其中一个成员，n表示

收到的梯度总数，||·||2表示L2范数，f表示拜占庭

梯度的数量。选取得分最低的 n - f个梯度作为最

终参与聚合的梯度。

1.4　层次分析法

假设 γt
i对应的因素共有n个，分别为W1,W2,W3 

,⋯,Wn，相应的权重因子分别为 ϑ 1,ϑ 2,ϑ 3,⋯ ,ϑ n 

(ϑi ∈ (0,1) ,i = 1,2,⋯,n 且∑
i = 1

n

ϑi = 1)，即 γt
i = ϑ1W1 + 

ϑ2W2 + ϑ3W3 + ⋯ + ϑnWn。 现 采 用 层 次 分 析 法

（AHP, analytic hierarchy process）来确定 γt
i。首先根

据W1,W2,W3,⋯,Wn这n个因素，构造判定矩阵

A =

é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú
a11 a12 ⋯ a1n

a21 a22 ⋯ a2n⋮ ⋮ ⋱ ⋮
an1 an2 ⋯ ann

(7)
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判定矩阵A中的每一项aij(i,j = 1,2,⋯,n)都表示

因素 i相对于因素 j的重要程度，aij的取值及对应含

义如表1所示。

因此，判定矩阵的对角线元素总为1（因为一

个因素与其自身是同等重要的），且关于对角线对

称的2个位置取值互为倒数（aijaji = 1）。

接下来可通过算术平均、几何平均和特征值3种

方法求得权重向量 [ϑ1,ϑ2,⋯,ϑn ]。为了减小误差，

保证计算结果的稳健性，本文将通过这3种方法求

得的 3 个权重向量取平均值作为 ϑ1,ϑ2,ϑ3,⋯,ϑn 的

最终取值。因此，可由表达式 γt
i = ϑ1W1 + ϑ2W2 +

ϑ3W3 + ⋯+ϑnWn，确定 γt
i的值。

2　系统模型

2.1　系统架构

整体系统架构如图1所示，包括一个应用服务

器（主服务器）、M个边缘服务器和N = MK个客

户端（其中下方括号里特别注明的为拜占庭客户

  表1　 aij的取值及对应含义

取值（标度）

1

3

5

7

9

2，4，6，8

上述取值的倒数

含义

因素 i和因素 j同等重要

因素 i比因素 j稍微重要

因素 i比因素 j明显重要

因素 i比因素 j强烈重要

因素 i比因素 j极端重要

上述两相邻判断的中值情况

如果因素 i相对于因素 j的标度为a，则因素 j

相对于因素 i的标度为
1
a
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图1　系统架构
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端）。客户端一共被分为M组，每个客户端Pi都拥

有本地数据集Di（1 ≤ i ≤ N），全局聚合轮数为T。

系统包含的相关实体如下。

1) 应用服务器（主服务器）。负责完成最终的

全局聚合和全局模型的发布。

2) 边缘服务器。负责对客户端产生的局部模

型进行检测、处理并进行初步聚合，确定各个非拜

占庭客户端的表现，从而决定奖励分配情况。

3) 客户端。首先从服务器处获取初始化全局

模型，然后根据本地数据集进行局部模型训练，并

将训练好的局部模型经加噪扰动后上传到边缘服务

器参与自适应初步聚合。在本轮全局聚合结束后，

再次从服务器处获取全局模型，开启下一轮协同训

练并重复如上所述的训练过程，直至全局模型收敛

或达到最大训练轮数。

2.2　威胁模型

假定本文中的边缘服务器为半诚实的，其能够

诚实地执行初步聚合任务，但对客户端的隐私信息

感兴趣。

外部敌手能同时窃听每个客户端上传的局部模

型和主服务器广播的全局模型。尽管每个客户端的

数据集都不出本地数据集，但训练出的局部模型需

要与服务器共享。攻击者企图通过局部模型推导出

对应客户端的相关数据信息。在客户端中，存在着

一些拜占庭客户端，即内部敌手，其所上传的恶意

模型会破坏全局模型聚合，从而影响全局模型的质

量和收敛性。

本文用到的符号定义如表2所示。

3　方案设计

本文方案由局部模型更新、激励关联的自适

应初步聚合以及基于指数加权平均的全局聚合三

部分组成。首先由主服务器初始化全局模型，客

户端在获取初始化全局模型之后进行局部模型更

新，并将加噪扰动后的局部模型上传到边缘服务

器。边缘服务器在收到来自客户端的局部模型之

后，首先进行拜占庭客户端局部模型检测，检测

后非拜占庭客户端会获得相应激励。然后根据检

测结果进行自适应初步聚合，对非拜占庭客户端

局部模型，按照其对应的初步聚合权重进行聚合；

对拜占庭客户端局部模型实施不同的惩罚力度，

降低其对全局模型训练的影响以自适应地防御拜

占庭攻击。各边缘服务器自适应初步聚合完毕后，

由主服务器进行基于指数加权平均的全局聚合，

并对全局模型加以最低程度的扰动，在实现全面

隐私保护的同时达到较高的模型准确度。所有过

程完成后，开始下一轮全局模型训练，直至全局

模型收敛或达到最大训练轮数。

3.1　局部模型更新

1) 局部模型训练

首先，由主服务器初始化全局模型w 0
G，并下

发到客户端。在本轮及之后的训练中，客户端在获

取全局模型后，利用本地数据集，通过momentum

梯度下降法训练局部模型。

∇F ( )~w t - 1
G =

1

||bi

∑
j = 1

||bi ∂L ( )~
w t - 1

G ,dj

∂~w t - 1
G

(8)

vt = βvt - 1 + ( )1 - β ∇F ( )~w t - 1
G (9)

w t
i =
~
w t - 1

G - αvt (10)

其中，dj = ( xj,yj )，|bi |为批量的大小，β为动量参

数(0 < β < 1)，α为学习率(0 < α < 1)。

  表2　 符号定义

符号

N

M

K

f

T

Pi,Di

α

β

w t
i ,
~
w t

i

ηi

γt
i

wm

μ

w t
G,
~
w t

G

Q ( ⋅ )
Ui(t )
ξ (i)

定义

客户端总数

边缘服务器总数

每组的客户端总数(K =
N
M

)

全局迭代中每组所含拜占庭客户端数

全局训练轮数

客户端 i和客户端 i的本地数据集

学习率

动量参数

局部模型和加噪后的局部模型

对局部模型w t
i 所添加的拉普拉斯噪声

非拜占庭客户端局部模型参与初步聚合的权重

边缘服务器的初步聚合结果

全局聚合因子

第 t轮全局聚合产生的原始全局模型和第 t轮全

局聚合产生的加噪全局模型

非拜占庭客户端Pi的模型质量

非拜占庭客户端Pi的表现分

客户端 i的奖励权重
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2) 局部模型扰动

训练完毕后，客户端在训练好的局部模型w t
i 中

添加拉普拉斯噪声ηi后上传到附近的边缘服务器。

~
w t

i = w t
i + ηi = w t

i + Lap ( )Δf
ϵ

d

(11)

其中，ϵ为隐私预算，Lap ( Δf
ϵ ) d

为 d 维拉普拉斯

噪声。

局部模型更新过程如算法1所示（以第一组为

例，其他组与此同理）。

算法1 局部模型更新

输入 全局模型
~
w t - 1

G

输出 客户端的局部模型{~w t
i }

K

i = 1

1)//局部模型训练

2)for i=1 to K do

3)         ∇F ( )~w t - 1
G =

1

||bi

∑
j = 1

||bi ∂L ( )~
w t - 1

G ,dj

∂~w t - 1
G

4)         vt = βvt - 1 + ( )1 - β ∇F ( )~w t - 1
G

5)         w t
i =
~
w t - 1

G - αvt

6)end for

7)//局部模型扰动

8)for i=1 to K do

9)         
~
w t

i = w t
i + Lap ( Δf

ϵ ) d

10)end for

11)return {~w t
i }

K

i = 1

3.2　激励关联的自适应初步聚合

边缘服务器在收到来自客户端的局部模型后，

开始进行拜占庭客户端局部模型检测。将同属于一

个边缘服务器的客户端划分为一组，因此每组有

K =
N
M

个客户端，其中包含 f个拜占庭客户端（f满

足 2f + 2 < K）。在第 t轮全局迭代中，各边缘服务

器在收到其下属所有客户端的局部模型后，根据

Multi-Krum算法[18]，检测出 f个得分最高的局部模

型（即为拜占庭客户端局部模型）。

score ( )~w t
i =∑

i → k( )

 


~

w t
i - ~w t

k
2

2

(12)

其中，i → k表示
~
w t

k是由K - f - 2个与模型
~
w t

i 距离

最近向量所组成的集合中的其中一个成员，K为各

边缘服务器收到的局部模型总数，f为每组中拜占

庭客户端的数量。

边缘服务器在检测出拜占庭客户端局部模型之

后，记录其下属的各个客户端的检测结果，一方面

决定可获得奖励的客户端，另一方面决定在自适应

初步聚合中是否需要对局部模型进行惩罚处理。最

后，各边缘服务器聚合其下属客户端的局部模型，

设计自适应初步聚合过程如下（以第一组为例，其

他组与此同理）。

对于非拜占庭客户端局部模型，根据其对应的

初步聚合权重进行初步聚合。

wm ← wm + γt
i

~
w t

i (13)

其中，γt
i为非拜占庭客户端局部模型参与初步聚合

的权重(γt
i ∈ (0,1))。由于 γt

i 受多个因素的影响，为

了确定 γt
i，需要先确定这些因素各自的权重系数。

层次分析法支持在多因素条件下解决因素对目标影

响的问题，对问题（目标）进行分解，并求解每一

个因素（准则）对目标的权重系数，并通过一致性

检验提高结果的可靠性。本节将确定 γt
i作为目标，

影响 γt
i 的因素作为因素（准则）。因此，对于 γt

i，

需要采用层次分析法来确定。

对于拜占庭客户端局部模型，对其进行惩罚处

理后再聚合。

wm ← wm + ω
-score ( )~w t

i ~
w t

i (14)

其中，wm为局部累计聚合结果（遍历所有客户端

结束后即为初步聚合结果），其初始值为 0，

score (~w t
i )为拜占庭客户端局部模型的得分，代表

模型的可信程度。

对于拜占庭客户端局部模型而言，其得分越

高，代表模型可信程度越低，从而需要对其增大惩

罚力度。不同得分的拜占庭客户端局部模型，在实

施不同力度的惩罚处理后，在降低其对全局模型训

练影响的同时，实现了自适应拜占庭防御。自适应

初步聚合的整体过程如算法2所示。

算法2　自适应初步聚合

输入　客户端的局部模型{~w t
i }

K

i = 1

输出　自适应初步聚合的结果wm

1)for i=1 to K do

2)      // 计算每个局部模型的得分
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3)      score ( )~w t
i =∑

i → k( )

 


~

w t
i - ~w t

k
2

2

4)end for

5)// 边缘服务器检测出 f个得分最高的局部模    

               型，即为拜占庭客户端局部模型

6)for i=1 to K do

7)      //
~
w t

i 未被检测为拜占庭客户端局部模型

8)      if （
~
w t

i 未被检测为拜占庭客户端局部

模型）

9)      wm ← wm + γt
i

~
w t

i

10)    else

11)    wm ← wm + ω
-score ( )~w t

i ~
w t

i

12)    end if

13)end for

14)return wm

考虑到参与客户端的积极性，在激励关联的自

适应初步聚合过程中，对参与客户端进行激励，以

调动参与客户端的积极性。在本文的自适应初步聚

合算法中，γt
i的值与下文对客户端激励中非拜占庭

客户端的表现分和所获奖励有关。非拜占庭客户端

表现分越高，所获奖励越多，说明其对应的局部模

型质量就越高，因此其对应局部模型的初步聚合权

重 γt
i就越大。这能够使更高质量的局部模型取得更

大的聚合权重，从而保证聚合模型的质量。

在第 t轮全局迭代中（以第一组为例，其他组

与此同理），边缘服务器根据自适应初步聚合阶段

对其下属客户端局部模型的检测情况，计算下属的

每个非拜占庭客户端的模型质量Q (w t
i )。

Q (w t
i ) = lg F (w t

i ) (15)

每个非拜占庭客户端Pi的表现分计算如式(16)

所示。

Ui( )t = 1 - Q ( )w t
i

Q
(16)

其中，Q = ∑
Pi ∈ { P′i|P′i为非拜占庭客户端 }

Q ( )w t
i 。

对于一组客户端P1,P2,⋯,PK，其价值V (Pi )定
义为

V (Pi ) =
ì
í
î

ïï

ïïïï

Ui( )t ,Pi ∈ { }P′i|P′i为非拜占庭客户端

0,Pi ∈ { }P′i|P′i为拜占庭客户端
  (17)

最后，确定客户端的奖励权重。

对非拜占庭客户端Pi而言，奖励权重ξ (i )可通

过式(18)计算（Pi ∈ {P′i|P′i为非拜占庭客户端}）。

ξ ( )i =
V ( )Pi

V
(18)

其中，V = ∑
Pi ∈  { P ′i|P ′i为非拜占庭客户端 }

V ( )Pi 。

确定非拜占庭客户端的奖励权重后，非拜占庭

客户端将根据奖励权重获得奖励。假设每一组的总

预算为B，则有

δt
i = ξ ( )i B (19)

其中，δt
i为非拜占庭客户端Pi在第 t轮全局迭代中

所获得的奖励。

对拜占庭客户端Pi ∈ {P′i|P′i为拜占庭客户端}而
言，由于其价值V (Pi )为 0，则对应的奖励权重也

为0，因此无法参与奖励分配并获得奖励。关联自

适应初步聚合的客户端激励过程如算法3所示。

算法3 客户端激励

输入 非拜占庭客户端的损失F (w t
i )，一个组

的总预算B

输出 客户端获得的奖励δt
i

1)// 边缘服务器计算每个非拜占庭客户端的模  

               型质量

2)for Pi ∈ { P′i|P′i为非拜占庭客户端 } do

3)     Q (w t
i ) = lg F (w t

i )
4)end for

5)// 计算每个非拜占庭客户端的表现分

6)for Pi ∈ { P′i|P′i为非拜占庭客户端 } do

7)     Ui(t ) = 1 - Q ( )w t
i∑

Pi ∈ { P ′i|P ′i为非拜占庭客户端 }

Q ( )w t
i

8)end for

9)// 计算客户端的价值

10)if （Pi为非拜占庭客户端）

11)      V (Pi ) = Ui(t )
12)else

13)      V (Pi ) = 0

14)end if

15)// 计算客户端的奖励权重

16)if （Pi为非拜占庭客户端）

17)      ξ (i ) =
V ( )Pi∑

Pi ∈ { P′i|P′i为非拜占庭客户端 }

V ( )Pi
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18)else

19)      ξ (i ) = 0
20)end if

21)// 计算客户端所获得的奖励

22)if （Pi为非拜占庭客户端）

23)      δt
i = ξ (i ) B

24)else

25)      δt
i = 0

26)end if

27)return δt
i

由于非拜占庭客户端表现分越高，且其局部模

型在自适应初步聚合检测阶段的得分越低，说明其

局部模型质量就越高，局部模型的初步聚合权重就

应当越大。因此，对于 γt
i，考虑以下 3个因素，分

别为非拜占庭客户端所获得的奖励 δt
i 占比W1、非

拜占庭客户端的表现分Ui(t )占比W2以及非拜占庭

客户端局部模型在自适应初步聚合检测阶段的表现

分W3 = 1 - score ( )~w t
i

S
（检测得分越高，模型在自

适 应 初 步 聚 合 阶 段 的 表 现 就 越 差）， 其 中

S = ∑
Pi ∈  { P′i|P′i为非拜占庭客户端 }

score (~w t
i )。γt

i 的具体确定方

法详见 1.4 节，计算过程详见 4.1 节及式 (22)~

式(24)。

边缘服务器依据下属客户端局部模型的检测结

果确定客户端的激励，即通过调整自适应初步聚合

中 γt
i的值，实现激励关联的自适应初步聚合。

3.3　基于指数加权平均的全局聚合

在各边缘服务器完成初步聚合之后，主服务

器对所有边缘服务器的初步聚合结果 wm(m =

1,2,⋯,M)进行基于指数加权平均的全局聚合。

w t
G ← μw t

G + ( )1 - μ wm (20)

其中，w t
G初始值为w1,μ为全局聚合因子(0 < μ <1)。

然后，主服务器向w t
G添加噪声，扰动后的全

局模型表示为

~
w t

G = w t
G + arg min

ηi
( )||ηi|| (21)

接着将扰动后的全局模型
~
w t

G 分发到客户端，

以备下一轮协同训练。通过基于指数加权平均的全

局聚合，并对全局模型进行最低程度的扰动，达到

较高的模型准确度。基于指数加权平均的全局聚合

整体过程如算法4所示。

算法4 基于指数加权平均的全局聚合

输入 边缘服务器的初步聚合结果{ }wm

M

m = 1

输出 全局聚合模型
~
w t

G

1)// 全局聚合

2)for m=1 to M do

3)      w t
G ← μw t

G + (1 - μ )wm

4)end for

5)// 添加噪声以扰动全局模型

6)
~
w t

G = w t
G + arg min

ηi
( )||ηi||

7)return 
~
w t

G

4　实验评估

4.1　实验设置

本文实验在Windows 11平台上进行，硬件环

境为 Intel(R) Core(TM) i5-11500 2.70 GHz 处理器，

16 GB内存。实验数据集采用图片数据集MNIST，

共包含60 000个训练样本和10 000个测试样本。训

练模型采用卷积神经网络（CNN, convolutional 

neural network），由 2 个 5×5 卷积层、2 个全连接

层、一个Dropout层（防止过拟合）和一个 softmax

输出层组成。考虑到直观性、易理解性和计算的便

利性，设定 ω的取值为 10，N = 80，M = 4，α =

0.01，β = 0.9，μ = 0.75，T = 50。对学习率 α和动

量参数β进行网格搜索，以寻求最优参数组合。设

定α的取值空间为{0.01,0.005,0.02}，β的取值空间

为{0.8,0.9,0.99}。结果表明，当 α = 0.01，β = 0.9

时，α与 β为最优参数组合，与本文的参数设置相

吻合。

对于非拜占庭客户端局部模型参与初步聚合的

权重 γt
i的确定，考虑的因素W1,W2,W3已在3.2节中

说明。权重 γt
i计算如式(22)所示。

γt
i = ϑ1W1 + ϑ2W2 + ϑ3W3 =

ϑ1

δt
i∑

Pi ∈  { P′i | P′i为非拜占庭客户端 }

δt
i

+

ϑ2

Ui( )t∑
Pi ∈  { P′i | P′i为非拜占庭客户端 }

Ui( )t
+   

ϑ3

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç

1 - score ( )~w t
i

∑
Pi ∈  { P′i | P′i为非拜占庭客户端 }

score ( )~w t
i

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

(22)
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现采用层次分析法来确定 γt
i。首先，根据W1, 

W2,W3这3个因素的相对重要程度，构造判定矩阵

A =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê
ù

û

ú

ú

ú

ú
úúú
ú

ú

ú1
1
2

3

2 1 4
1
3

1
4

1

(23)

然后，计算权重向量。按算术平均法得权重向量

[0.320 24,0.557 14,0.122 62]（保留五位小数，下同）。

按几何平均法得权重向量[0.319 61,0.558 43,0.121 96]，
按特征值法得权重向量[0.319 65,0.558 41,0.121 94]
以及最大特征值λmax = 3.018 29。

接下来，对一致性进行检验。首先计算一致性

指标CI =
λmax - n

n - 1
= 0.009 145，查表可得 3阶矩阵

对应的平均随机一致性指标RI = 0.52。则一致性

比例CR =
CI
RI

= 0.017 59 < 0.1，因此，一致性检验

通过。

为保证计算结果的稳健性，将上述3种方法的

平均值[0.3,0.6,0.1]，作为ϑ1,ϑ2,ϑ3的取值，即

γt
i = 0.3W1 + 0.6W2 + 0.1W3 =

0.3
δt

i∑
Pi ∈  { P′i | P′i为非拜占庭客户端 }

δt
i

+

0.6
Ui( )t∑

Pi ∈  { P′i | P′i为非拜占庭客户端 }

Ui( )t
+

0.1

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

1 - score ( )~w t
i

∑
Pi ∈  { P′i | P′i为非拜占庭客户端 }

score ( )~w t
i

(24)

至此，非拜占庭客户端局部模型参与初步聚合

的权重 γt
i得以确定。

4.2　安全性对比

将本文方案与 FedAvg[1]、SecFedDMC[22]、DP-

SIGN[23]和F2ED-Learning[24]的安全性进行对比。Fe‐

dAvg[1]不具备对拜占庭攻击的防御和隐私保护，缺

乏对参与客户端的激励。SecFedDMC[22]具备隐私

保护（安全多方计算），但不具备激励关联的自适

应拜占庭防御。DP-SIGN[23]具备隐私保护（差分

隐私），但不具备激励关联的自适应拜占庭防御。

F2ED-Learning[24]考虑对拜占庭攻击的防御但不具

备隐私保护和激励关联的自适应拜占庭防御。与其

他方案相比，本文方案在利用差分隐私进行隐私保

护的同时，兼具对拜占庭攻击的防御功能，且具备

激励关联的自适应拜占庭防御机制，该机制在其他

方案中均不具备。方案功能性对比如表3所示。

4.3　实验结果

4.3.1　不同拜占庭客户端数量占比下的结果对比

在不同数量占比（10%、25%和 40%）的拜占

庭客户端场景下，本文方案相关指标表现如图 2、

表4和图3、表5所示。  

图 2和表 4展示了拜占庭客户端数量占比分别

为10%、25%和40%时全局模型的准确度与损失情

况。结果显示，10%、25%和40%拜占庭客户端占

比下全局模型的准确度分别达到 0 983 1、0.977 2

和 0.972 0，损失分别达到 0.057 3、 0.071 0 和

0.090 6。

  表3　 方案功能性对比

方案

FedAvg[1]

SecFedDMC[22]

DP-SIGN[23]

F2ED-Learning[24]

本文方案

防御拜占

庭攻击

×

√
√
√
√

隐私保护

×

√
√
×

√

激励关联

×

×

×

×

√

自适应拜

占庭防御

×

×

×

×

√

  表4　 不同拜占庭客户端数量占比下模型准确度与损失对比

拜占庭客户端数量占比

10%

25%

40%

指标

准确度

损失

准确度

损失

准确度

损失

轮数/轮

10

0.953 1

0.151 8

0.955 7

0.146 2

0.939 5

0.192 8

20

0.970 1

0.092 4

0.968 1

0.100 0

0.956 4

0.137 7

30

0.976 6

0.077 0

0.971 4

0.085 6

0.963 5

0.111 6

40

0.981 8

0.063 5

0.974 6

0.079 4

0.965 5

0.098 3

50

0.983 1

0.057 3

0.977 2

0.071 0

0.972 0

0.090 6
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图 3和表 5展示了拜占庭客户端数量占比分别

为10%、25%和40%时全局模型的训练误差率与测

试误差率情况。结果显示，10%、25%和40%拜占

庭客户端占比下全局模型的训练误差率分别达到

0.070 3、0.071 9和 0.072 7，测试误差率分别达到

0.016 6、0.022 5和 0.028 3。可以看出，随着拜占

庭客户端数量占比的增加，全局模型的准确度有所

下降，误差率有所升高，这表明本文方案能够有效

防御拜占庭攻击。

4.3.2　不同方案（方式）对比

与 Multi-Krum 算法直接丢弃拜占庭客户端局

部模型的方式不同，本文方案对不同可信程度的

拜占庭客户端局部模型实施不同的惩罚处理力

度，以削弱其对全局模型训练的影响，自适应防

御拜占庭攻击。

将本文方案与FedAvg[1]、DP-SIGN[23]、F2ED-

Learning[24]和Multi-Krum 方式进行对比实验（由于

本文方案采用差分隐私作为隐私保护手段，故同样
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图2　不同拜占庭客户端数量占比对模型准确度与损失的影响对比

  表5　 不同拜占庭客户端数量占比下模型训练误差率与测试误差率对比

拜占庭客户端数量占比

10%

25%

40%

指标

训练误差率

测试误差率

训练误差率

测试误差率

训练误差率

测试误差率

轮数/轮

10

0.136 5

0.042 0

0.139 0

0.044 9

0.139 2

0.057 6

20

0.096 4

0.026 4

0.099 0

0.034 2

0.098 9

0.039 1

30

0.081 9

0.020 5

0.084 9

0.025 4

0.085 3

0.035 2

40

0.075 1

0.018 6

0.076 2

0.023 4

0.078 9

0.032 2

50

0.070 3

0.016 6

0.071 9

0.022 5

0.072 7

0.028 3
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图3　不同拜占庭客户端数量占比对模型训练误差率与

测试误差率的影响对比
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采用差分隐私的DP-SIGN[23]参与对比，而SecFed‐

DMC[22]的隐私保护手段为安全多方计算，与本文方

案不同，故不参与对比）。图4与表6展示了10%拜

占庭客户端下不同方案（方式）实验结果对比情况，

图5与表7展示了25%拜占庭客户端下不同方案（方

式）实验结果对比情况，图6与表8展示了40%拜占

庭客户端下不同方案（方式）实验结果对比情况

（表格中加粗数值表示本文方案实验结果）。     
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图4　不同方案（方式）实验结果对比（10%拜占庭客户端）

  表6　 不同方案（方式）实验结果对比（10%拜占庭客户端）

方案（方式）

FedAvg

DP-SIGN

F2ED-Learning

Multi-Krum方式

本文方案

指标

准确度

损失

准确度

损失

准确度

损失

准确度

损失

准确度

损失

轮数/轮

10

0.836 6

0.560 5

0.788 8

0.787 3

0.901 6

0.350 6

0.951 6

0.164 5

0.953 1

0.151 8

20

0.902 3

0.329 7

0.885 1

0.390 6

0.934 1

0.229 6

0.965 8

0.107 0

0.970 1

0.092 4

30

0.923 2

0.261 0

0.913 2

0.328 7

0.949 7

0.172 8

0.973 6

0.084 2

0.976 6

0.077 0

40

0.935 2

0.215 2

0.924 2

0.302 2

0.959 4

0.135 6

0.977 3

0.072 3

0.981 8

0.063 5

50

0.945 4

0.179 3

0.932 6

0.281 7

0.966 1

0.111 3

0.979 5

0.065 1

0.983 1

0.057 3
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图5　不同方案（方式）实验结果对比（25%拜占庭客户端）
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由图 4和表 6可知，在 10%拜占庭客户端下，

FedAvg、DP-SIGN、F2ED-Learning、Multi-Krum

方式和本文方案模型准确度分别达到 0.945 4、

0.932 6、0.966 1、0.979 5 和 0.983 1，损失分别达

到 0.179 3、0.281 7、0.111 3、0.065 1 和 0.057 3。

由图 5和表 7可知，在 25%拜占庭客户端下，Fe‐

dAvg、DP-SIGN、F2ED-Learning、Multi-Krum 方

式和本文方案模型准确度分别达到0.945 4、0.913 9、

0.965 9、0.973 6和0.977 2，损失分别达到0.179 3、

0.318 3、0.114 7、0.086 4和 0.071 0。由图 6和表 8

  表7　 不同方案（方式）实验结果对比（25%拜占庭客户端）

方案（方式）

FedAvg

DP-SIGN

F2ED-Learning

Multi-Krum方式

本文方案

指标

准确度

损失

准确度

损失

准确度

损失

准确度

损失

准确度

损失

轮数/轮

10

0.836 6

0.560 5

0.764 9

1.479 2

0.900 7

0.351 5

0.947 7

0.180 0

0.955 7

0.146 2

20

0.902 3

0.329 7

0.834 2

0.512 8

0.933 5

0.230 5

0.963 5

0.123 9

0.968 1

0.100 0

30

0.923 2

0.261 0

0.888 7

0.380 2

0.949 1

0.175 4

0.970 3

0.104 9

0.971 4

0.085 6

40

0.935 2

0.215 2

0.905 7

0.337 5

0.959 0

0.138 2

0.971 5

0.095 8

0.974 6

0.079 4

50

0.945 4

0.179 3

0.913 9

0.318 3

0.965 9

0.114 7

0.973 6

0.086 4

0.977 2

0.071 0
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图6　不同方案（方式）实验结果对比（40%拜占庭客户端）

  表8　 不同方案（方式）实验结果对比（40%拜占庭客户端）

方案（方式）

FedAvg

DP-SIGN

F2ED-Learning

Multi-Krum方式

本文方案

指标

准确度

损失

准确度

损失

准确度

损失

准确度

损失

准确度

损失

轮数/轮

10

0.836 6

0.560 5

0.561 0

2.104 1

0.898 4

0.359 5

0.943 4

0.190 0

0.939 5

0.192 8

20

0.902 3

0.329 7

0.749 5

1.493 0

0.932 2

0.231 9

0.957 6

0.134 1

0.956 4

0.137 7

30

0.923 2

0.261 0

0.814 3

0.803 4

0.948 2

0.175 7

0.963 1

0.112 8

0.963 5

0.111 6

40

0.935 2

0.215 2

0.830 8

0.559 6

0.947 6

0.179 9

0.966 8

0.101 7

0.965 5

0.098 3

50

0.945 4

0.179 3

0.859 2

0.464 6

0.957 8

0.140 8

0.968 9

0.094 8

0.972 0

0.090 6
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可知，在 40% 拜占庭客户端下，FedAvg、DP-

SIGN、F2ED-Learning、 Multi-Krum 方式和本文

方案模型准确度分别达到0.945 4、0.859 2、0.957 8、

0.968 9和0.972 0，损失分别达到0.179 3、0.464 6、

0.140 8、0.094 8和 0.090 6。可以看出，在 10%拜

占庭客户端下，本文方案相比其他对比方案（方

式）模型准确度分别提升 3.77%、5.05%、1.70%

和 0.36%，损失分别降低0.122 0、0.224 4、0.054 0

和 0.007 8；在 25%拜占庭客户端下，本文方案相

比其他对比方案（方式）模型准确度分别提升

3.18%、6.33%、1.13% 和 0.36%，损失分别降低

0.108 3、0.247 3、0.043 7和 0.015 4；在 40%拜占

庭客户端下，本文方案相比其他对比方案（方式）

模型准确度分别提升 2.66%、11.28%、1.42% 和

0.31%，损失分别降低0.088 7、0.374 0、0.050 2和

0.004 2。这表明本文方案能够在防御拜占庭攻击、

提供安全隐私保护与激励的同时达到较高的模型准

确度。 

5　结束语

本文提出了一种基于自适应拜占庭防御的安全

联邦学习方案。首先，提出了激励关联的自适应初

步聚合算法，有效防御拜占庭攻击，并调动联邦学

习参与者的积极性。其次，提出了基于指数加权平

均的全局聚合算法，以提高模型准确度。未来将考

虑设计基于区块链的安全隐私保护联邦学习方案，

增强全局模型训练过程以及相关数据的可审计性与

可追溯性。
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